Załącznik nr 3 do Umowy Asysty Technicznej i Konserwacji 
Powierzenie przetwarzania danych osobowych, zasady ochrony danych osobowych oraz Procedury Dostępu Wykonawcy do Systemu Informatycznego Zamawiającego

Definicje:
	Pracownik nadzoru
	Pracownik Zamawiającego, odpowiedzialny za funkcjonowanie systemów i sieci teleinformatycznej oraz za przestrzeganie zasad i wymagań bezpieczeństwa systemów. Uprawnieni do sprawowania tej funkcji są pracownicy wymienieni w pkt. 4.2 niniejszego załącznika.

	Wniosek 
	Wniosek o  Dostęp do EOSiD w tym również do zawartych w nim danych osobowych 

	Użytkownik
	Pracownik Wykonawcy, który otrzymał Dostęp do EOSiD.

	Dostęp 
	Uprawnienie nadane użytkownikowi do wykonywania czynności  przewidzianych Umową.

	Naruszenie bezpieczeństwa teleinformatycznego 
	Zdarzenie powodujące lub mogące spowodować utratę poufności, integralności lub dostępności informacji przetwarzanej w systemie informatycznym Zamawiającego.



	Ustawa 
	Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 ze zm.)


I. Zasady Dostępu 

1. Postanowienia ogólne.

1.1. Pracownicy Wykonawcy mogą uzyskać Dostęp w zakresie niezbędnym do wykonania przedmiotu Umowy.

1.2. Dostęp mogą posiadać tylko pracownicy Wykonawcy, którzy uzyskali zgodę po złożeniu (zgodnego ze wzorem określonym w pkt. 7) Wniosku przez Wykonawcę i na warunkach w nim wyspecyfikowanych. 

1.3. Użytkownicy są zobowiązani wykorzystywać minimalną ilość informacji zgromadzonych w EOSiD potrzebnych do wykonania zadania, na jakie uzyskali Dostęp.

1.4. Użytkownicy są zobowiązani do zachowania całkowitej poufności przetwarzanych informacji.

1.5. Po uzyskaniu Dostępu Użytkownicy zobowiązani są do postępowania z maksymalną starannością i dbałością o dane, oprogramowanie oraz infrastrukturę Zamawiającego.

1.6. Uzyskanie Dostępu oznacza, że korzystać z niego może tylko ten Użytkownik, któremu to prawo zostało przyznane. 

1.7. Wszystkie identyfikatory i hasła dostępowe będą przesyłane przez Zamawiającego w pliku szyfrowanym kluczem PGP na wskazane przez Wykonawcę konto poczty elektronicznej.

1.8. Użytkownicy mogą uzyskiwać Dostęp tylko za pomocą sieci korporacyjnej KRRiT.

1.9. Użytkownicy, posiadający Dostęp, są zobowiązani do bezwzględnego wykonywania poleceń Pracowników nadzoru w zakresie czynności związanych z posiadaniem Dostępu.

1.10. Pracownicy Wykonawcy, w przypadku stwierdzenia naruszenia bezpieczeństwa teleinformatycznego, zobowiązani są do bezzwłocznego powiadomienia odpowiedniego Pracownika nadzoru.

1.11. W trakcie Dostępu, działania pracowników Wykonawcy w odniesieniu do danych osobowych przetwarzanych w EOSiD będą zgodne również z punktem II niniejszego załącznika.

2. Procedura przyznawania Dostępu .

2.1. W celu uzyskania Dostępu Wykonawca składa Wniosek do Zamawiającego, a Zamawiający w ciągu 5 dni roboczych wydaje zgodę na Dostęp lub jej odmawia bez podania przyczyny, o czym informuje Wykonawcę.

2.2. Użytkownik, który uzyskał Dostęp otrzymuje fizyczny dostęp wyłącznie w zakresie określonym we Wniosku. 

2.3. Zamawiający może podjąć decyzję o cofnięciu Użytkownikowi Dostępu w dowolnym terminie, a o powyższym powiadamia Wykonawcę.

2.4. Dostęp przyznawany jest na okres do 3 miesięcy, jednak nie dłużej niż okres obowiązywania Umowy oraz okres gwarancji.

3. Naruszenie bezpieczeństwa teleinformatycznego przez Wykonawcę.

3.1. Za naruszenie bezpieczeństwa teleinformatycznego przez Wykonawcę uznaje się:

3.1.1. Każdy Dostęp zainicjowany z infrastruktury Wykonawcy nie przez Użytkownika.

3.1.2. Dostęp przekraczający uprawnienia przyznane Użytkownikowi na podstawie Wniosku.

3.1.3. Dostęp Użytkownika, w trakcie którego nie były przestrzegane postanowienia Umowy oraz niniejszego załącznika.

3.2. Zamawiający powiadamia Wykonawcę o stwierdzeniu naruszenia przez niego bezpieczeństwa teleinformatycznego.

3.3. Wykonawca jest zobowiązany do poniesienia wszelkich kosztów z tytułu strat poniesionych przez Zamawiającego, których powodem było naruszenie bezpieczeństwa teleinformatycznego przez Wykonawcę.

3.4. Niniejszy załącznik nie wyłącza odpowiedzialności Wykonawcy i osób naruszających bezpieczeństwo teleinformatyczne KRRiT.

4. Imienna lista Pracowników nadzoru.

4.1. Zamawiający może dokonywać zmian na liście Pracowników nadzoru określonej w pkt. 4.2., a o zmianach jest zobowiązany powiadomić Wykonawcę w formie pisemnej.

4.2. Lista pracowników (wypełnia Wykonawca): 
	Imię i nazwisko
	Adres email
	Nazwa firmy

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


5. Wzór wniosku o Dostęp.

WNIOSEK O  DOSTĘP DO EOSiD W TYM DO DANYCH OSOBOWYCH

	
	Data 
:                                                                      
	
	
	
	
	
	
	
	
	
	


	Instrukcje

	· Proszę wypełnić oddzielnie dla każdego pracownika pracującego w Systemie wszystkie informacje, czytelnie,  długopisem, używając liter drukowanych.
· Proszę wypełnić sekcje od 1 do 3.
· Proszę przekazać dokument po wypełnieniu do KRRiT.
	
	Przekazać do:
	

	1. 
	
	Biuro KRRiT 
Skwer Kard. S. Wyszyńskiego 9, 

01-015 Warszawa
	

	2. 
	
	Administrator Bezpieczeństwa Informacji KRRiT

	

	3. 
	
	
	

	4. 1. 
	Informacje o użytkowniku
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	Stanowisko:
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	5. 2
	Autoryzacja (osoba uprawniona do składania wniosku, np. Kierownik Projektu Wykonawcy)

	Imię i Nazwisko:
	Telefon:

	Stanowisko:

(Firma)
	Data:
	Podpis:

	6. 3.
	Oświadczenie Użytkownika 

	Niniejszym oświadczam, że zapoznałem się z  postanowieniami Załącznika nr 3 do Umowy Asysty Technicznej i Konserwacji „Powierzenie przetwarzania danych osobowych, zasady ochrony danych osobowych oraz Procedury Dostępu Wykonawcy do Systemu Informatycznego Zamawiającego”.

	Data
	Przyjmuję do wiadomości i stosowania się (czytelny podpis użytkownika)

	Data
	Podpis i pieczęć administratora bezpieczeństwa informacji KRRiT


II. Powierzenie przetwarzania danych osobowych

1. W celu prawidłowego wykonania przez Wykonawcę obowiązków wynikających z  Umowy i wyłącznie w zakresie niezbędnym dla wykonania przez Wykonawcę takich obowiązków, Zamawiający powierza Wykonawcy możliwość przetwarzania danych osobowych zgromadzonych w EOSiD zgodnie z Ustawą, w celu wykonywania przedmiotu Umowy oraz na warunkach i zakresie określonych w niniejszym załączniku.

2. Wykonawca zobowiązuje się do przetwarzania danych osobowych w zakresie niezbędnym do wykonania Umowy w następującym zakresie:

2.1. przechowywanie (tj.: archiwizowanie, wykonywanie kopii bezpieczeństwa, zapisywanie na nośnikach danych i w pamięci komputerów),

2.2. opracowywanie (tj.: analizowanie, porównywanie, testowanie),

2.3. zmienianie (tj.: modyfikowanie, dezintegrowanie),

2.4. usuwanie (tj.: kasowanie z nośników danych i pamięci komputerów, oraz środowisk testowych), 

2.5. czynności inne od wyżej wymienionych pod warunkiem uzyskania pisemnej zgody Zamawiającego na zmianę zakresu przetwarzania danych – zmiana zakresu dokonana na podstawie ww. zgody Zamawiającego nie stanowi zmiany Umowy.”

3. Wykonawca zobowiązuje się wykonać wszelkie czynności na rzecz Zamawiającego z najwyższą starannością.

4. Zamawiający jest administratorem danych osobowych w rozumieniu przepisów Ustawy 

5. Dostęp Wykonawcy do danych osobowych realizowany będzie w sposób określony w pkt. I. 

6. Wykonawca zobowiązany jest niezwłocznie informować w formie pisemnej Zamawiającego o wszelkich okolicznościach mogących mieć wpływ na odpowiedzialność Wykonawcy za przetwarzanie danych osobowych w związku z wykonywaniem Umowy.

7. Wykonawca odpowiada za działania i zaniedbania osób, którym w ramach prowadzonej współpracy wydał upoważnienia do przetwarzania danych osobowych, jak za własne działania i zaniedbania.
8. Wykonawca zobowiązuje się spełnić warunki, w tym podjąć środki zabezpieczające dane osobowe, o których mowa w art. 36-39 Ustawy oraz spełnić wymagania o których stanowi art.39a Ustawy. W szczególności zobowiązuje się do:

8.1. zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem,

8.2. dopuszczenia do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład służących do przetwarzania danych osobowych, wyłącznie osób posiadających wydane przez niego upoważnienie, które stanowi wystarczające potwierdzenie uprawnienia danej osoby do przetwarzania w imieniu Wykonawcy danych osobowych, których administratorem jest Zamawiający, niezależnie od formy współpracy danej osoby z Wykonawcą,

8.3. zapewnienia kontroli nad prawidłowością przetwarzania danych osobowych,

8.4. prowadzenia ewidencji upoważnionych osób zajmujących się przetwarzaniem danych osobowych,

8.5. zapewnienia, aby osoby, upoważnione do przetwarzania danych osobowych zachowały je w tajemnicy, również po zakończeniu realizacji Umowy, między innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufności danych oraz odebranie od tych osób oświadczeń o zachowaniu w tajemnicy tych danych. Ponadto Wykonawca zobowiązuje się zapoznać upoważnione osoby z przepisami dotyczącymi ochrony danych osobowych, w tym wewnętrznymi regulacjami Zamawiającego oraz zobowiązać je do ich stosowania, a także do zachowania w tajemnicy danych osobowych przetwarzanych w związku z wykonywaniem Umowy. W celu wykonania niniejszego obowiązku Zamawiający zobowiązuje się każdorazowo dostarczyć Wykonawcy odpowiednie regulacje wewnętrzne. 

8.6. sporządzenia i aktualizacji dokumentacji składającej się na politykę bezpieczeństwa, o której stanowią przepisy §3 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024),

9. Wykonawca oświadcza, iż zastosuje środki zabezpieczające, o których mowa w art. 36-39 Ustawy oraz wymogów określonych w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004, w sprawie dokumentacji i przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać narzędzia oraz systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024) na poziomie wysokim.

10.  Warunkiem przekazania przez Zamawiającego powierzanych danych osobowych jest dostarczenie przez Wykonawcę wykazu budynków i pomieszczeń tworzących obszar, w którym będą przetwarzane powierzone dane osobowe. 

11.  Wynagrodzenie z tytułu przetwarzania danych osobowych  zawarte jest w wynagrodzeniu przewidzianym dla Wykonawcy w  § 6 ust. 2 Umowy 

12. Wykonanie postanowień niniejszego załącznika nie może być podstawą dodatkowych roszczeń wobec Zamawiającego.

13. Przetwarzanie danych osobowych przez Wykonawcę powierzane jest na okres obowiązywania Umowy oraz gwarancji. W termnie 14 dni od upłwu w.w. okresów Wykonawca zobowiązuje się do trwałego usunięcia tych danych z infrastruktury teleinformatycznej i nośników,  na których dane te zostały przekazane Wykonawcy lub na których dane te są przez Wykonawcę przechowywane. 

� Format daty: RRRR.MM.DD
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